QUESTIONS / REPONSES liées aux cookies et aux impacts

1. Que signifie précisément ces cookies, quel est notamment l'impact sur la confidentialité des informations stockées ?

Dans le cadre du SSO, les cookies ne servent qu’à stocker des tickets de sessions. Ces données ont une durée limitée dans le temps, n’ont aucune signification propre et ne permettent de déduire aucune information sur l’utilisateur.

Lors de l’authentification sur des applications du périmètre SSO, l’existence de ces cookies permettent de ne pas se ré-authentifier, une seule authentification est donc nécessaire lors de la première connexion à l’une des applications du périmètre SSO. 

Maintenant, de manière générale, les cookies sont activés par défaut sur tous les navigateurs; pour la plupart des utilisateurs, cela ne change donc rien par rapport à leur situation actuelle.

Les cookies ne sont qu’une technologie, les sites s’en servent pour identifier les utilisateurs afin de s’adapter à leurs préférences.

La confidentialité est renforcée, pour l’authentification via le SSO, du fait que des informations cryptées, associées à l’authentification de l’éleveur, sont stockées dans des cookies, et que ces informations ne peuvent être traitées que via l’Agent SSO (application qui permet de gérer le SSO). 

2. Que va permettre l'autorisation des cookies pour l'authentification sur SYNel et les sites partenaires ?

Lorsqu’un utilisateur est déjà authentifié auprès d’une application du périmètre SSO, il est automatiquement reconnu sur la page d’accueil des autres applications (sites) du périmètre SSO. De ce fait, l’utilisateur ne se ré-authentifie pas.

3. Si l’on n’accepte pas les cookies, est-on bloqué pour l’authentification sur le site SYNel et les autres sites ?

Les cookies permettent de ne pas se ré-authentifier si on ne les accepte pas, il sera alors nécessaire de ré-authentifier pour accéder à un autre site partenaire.

4. Si l’on refuse les cookies, que se passe-t-il lorsqu’on souhaite accéder à un synel ou à d’autres sites du périmètre SSO ?

Après sélection de l’URL de connexion au site, on arrive alors sur une page «Connexion à OpenAM », l’utilisateur ne peut donc pas accéder au site synel ou aux autres sites du périmètre SSO.  Il doit donc accepter les cookies pour l’application concernée (voir détail sur brochure SSO) pour parvenir à s’authentifier. 

De manière générale, les cookies sont activés par défaut sur tous les navigateurs.

5. Si l’on ne met pas à jour le navigateur afin d’accepter les cookies, que se passe-t-il ?

Cela va dépendre des paramétrages qui auront été mis dans le navigateur pour les cookies. Si les cookies sont acceptés, alors l’authentification au SSO sera opérationnelle, il sera alors possible d’accéder aux sites du périmètre SSO. 

Si les cookies sont refusés, l’utilisateur ne pourra donc pas accéder au site synel ou aux autres sites du périmètre SSO. 

Si le paramètre pour les cookies est ‘demander’, la question de l’acceptation des cookies sera posée lors de la première utilisation de l’application.

6. Quelles sont les conséquences pour la navigation sur d'autres sites ?

L’impact n’est que pour les applications du périmètre SSO, donc pas d’impact pour les autres applications.

7. Où doit-on autoriser les cookies : sur Internet explorer (par exemple) ou sur Windows ?

L’autorisation des cookies se fait au niveau du navigateur, voir la brochure SSO pour plus de détail.

8. Sur Option d’Internet /confidentialité /paramètres : mettre les paramètres sur « accepter tous les cookies » ou ils peuvent choisir une autre option ?

Sur la brochure SSO, on décrit de façon détaillée les étapes pour mettre à jour le navigateur.

9. Peut-on autoriser / refuser les cookies pour d'autres sites ? Peut-on autoriser les cookies uniquement pour SYNel et les autres sites partenaires ?

Oui, il est possible de gérer des exceptions de site tout en bloquant les cookies pour les autres.

